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REGERINGSUPPDRAGET

1 Regeringsuppdraget

Polismyndigheten har fatt regeringsuppdraget Uppdrag till Polismyndigheten att
vidta atgdrder rorande kompetensforsorjning och kompetensutveckling avse-
ende bekdmpning av it-relaterade brott, Ju2020/00378/PO.

Uppdraget dr att ta fram en langsiktig plan for att sdkerstilla att ratt kompetens
finns att tillga i polisverksamheten for att bekdmpa it-relaterad brottslighet. Po-
lismyndigheten ska ocksé genomfora kompetensutvecklingsinsatser for att mota
identifierat behov av kompetensforsorjning. Den l&ngsiktiga planen ska redovi-
sas den 1 oktober ar 2020 och regeringsuppdraget ska slutredovisas den 1 de-
cember ar 2022.

1.1 Verksamhetsanalys

Att forste man pé plats vid ett missténkt brott gor rétt initiala atgérder med den
digitala informationen, att ansvarig for en operativ insats vet huruvida it-
forensiker och internetinhdmtare ska tillkallas eller att anmélansupptagare sam-
lar in rétt digital information ar ofta forutséttningar for att det efterfoljande ut-
rednings- eller underréttelsearbetet ska bli lyckosamt. Alla som arbetar med det
som kan leda till en brottsutredning maste ha insikt om vilka &tgirder som ska
vidtas for att den digitala informationen ska hanteras réttssakert och bli till nytta
1 nésta skede i brottsutredningen eller kunna anvéndas i underrittelsesyfte. En
utredare av mangdbrott maste veta vilka digitala spar som kan sédkras pa egen
hand precis som utredaren av narkotikabrott méste kdnna igen sparen av virtu-
ella valutor innan bitrdde av internetinhdmtare begérs. Regeringsuppdraget
kommer alltsd kunna paverka merparten i den polisoperativa verksamheten, men
i olika omfattning.

Karaktéristiskt for digitala spar och bevis ar att de ar flyktiga. De kan snabbt
laggas upp pa internet eller 1 en databérare, t.ex. mobiltelefon, dator eller usb-
sticka, och de kan lika fort tas bort. Det krdvs personal som behérskar tekniken,
som forstér internets uppbyggnad och som dr uppdaterad pa de senaste trender-
na, spraket och kulturen pé nitet for att bevissdkringen ska ske pé ett rittsakert
satt.

Polisen har etablerat it-brottscentrum som har den digitala sfdren som sitt an-
svarsomrade och bestér av personal med ett hogt tekniskt kunnande. Det finns
regionala it-brottscentrum i varje region och ett pa nationell niva. It-
brottscentrumen utreder brott med de mest komplexa digitala inslagen och bitré-
der 6vrig polisverksamhet med it-forensik, internetinhdmtning och utrednings-
stod. It-brottscentrumens deskar dr kontaktpunkt for samtliga dessa frdgor och
stodjer via sin rddgivande funktion 6vrig polisverksambhet i fridgor som ror digi-
tala inslag i brott.

Eftersom informationen &r flyktig och kan vara tekniskt komplex behdver poli-
sen ha tillrackligt ménga it-forensiker och internetinhdmtare for att kunna bi-
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trida ovrig polisverksamhet nér situationen sé kraver. Under en operativ insats
kan t.ex. filmer ldggas upp pa nitet som snabbt tas bort nir allménheten inser att
filmerna kan bli aktuella i en brottsutredning. Sddan information behdver in-
ternetinhdmtare sdkra. Vid husrannsakan eller kontroll av innehall i mobiler &r
it-forensikerna nyckelresurser, men det kan vara svért att fa bitrdde da den it-
forensiska verksamheten har brist pa personal.

Eftersom den tekniska utvecklingen och utvecklingen pa internet sker snabbt
maste polisen successivt dverfora kompetens fran specialister till generalister s
snart verktygsutvecklingen mojliggdr en sddan kompetensoverforing. Sddan
kompetensoverforing sker t.ex. inom kamerabevakningsomradet, dér analys av
film tidigare var forbehallet it-forensiker vid it-brottscentrum men som nu utfors
av andra enheter. Samtidigt som kompetensoverforingen sker fordjupar it-
forensiker och internetinhdmtare vid it-brottscentrum kompetensen inom andra
omraden som sténdigt utvecklas, t.ex. inom dekryptering, deepweb och virtuella
valutor. Kompetensen avseende digitala inslag i brott maste darfor successivt
forflyttas for att Polismyndigheten ska f6lja med i den snabba teknikutveckling-
en.

2 Plan for genomforande

Regeringsuppdraget dr planerat att genomforas med foljande aktiviteter.

21 Ta fram informations- och kampanjmaterial som beskriver
brottslighetens digitala transformation

Ta fram informations- och kampanjmaterial for att 6ka forstaelsen hos polisope-
rativ personal om samhéllets digitalisering, vad den innebar for brottslighetens
digitalisering och hur réttsvasendet kan fordndra sin forméga for att hantera digi-
tala inslag 1 brott. Syftet med kampanjmaterialet &r att beskriva komplexiteten 1
pagéende teknikutveckling, men ur ett polisoperativt perspektiv, for att sprida
kunskap och inspirera till 6kad férmaga inom omrédet.

2.2 Uppdatera befintliga utbildningar

Oka kompetensen hos kravstillare av utbildningar om hur digitala inslag paver-
kar deras brottsomraden for att de sjilva ska kunna kravstélla en uppdatering av
grund-, fort- och vidareutbildningarna.

Under regeringsuppdragets ldngd halla seminarier for att informera i hur befint-
liga utbildningar kan uppdateras for att hantera digitala inslag 1 brott.

Skapa ett dterkommande forum for uppdatering om nya trender och fenomen.
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Uppdatera den digitala utbildningen e-First och anvdnda den som grundplatt-
form i kompetenshdjningen. e-First 4r framtagen i ett europeiskt polissamarbete’
och innehéller bade grundlaggande, generell och specialiserad information inom
olika brottsomraden.

2.3 Tillsatta en arbetsgrupp som forvaltar den digitala utbild-
ningen

Tillsétta en arbetsgrupp inom regeringsuppdraget som uppdaterar och forvaltar
e-First.

Deltagare fran arbetsgruppen deltar i det europeiska polissamarbetet med att
uppdatera e-First.

2.4 Behov av fler it-forensiker och internetinhamtare for att sakra
bitradesformagan

[ polisens verksamhetsanalys” har en resursdkning av framfor allt it-forensiker
dimensionerats. Primért ror det sig om ca 100 civilanstéllda it-forensiker, vilket
kan vara i underkant.

En 6kning av antalet it-forensiker under regeringsuppdragets gdng ar nddvandig
for att mota den polisoperativa personalens 6kande behov av bitrdde att spara
och sdkra digitala bevis.

2.5 Samverka med externa larosaten for att underlatta teknisk
kompetensforsorjning

Etablera samarbete med externa laroséiten och stotta dem med att infora tekniska
utbildningar, 1 syfte att utoka polisens rekryteringsunderlag av tekniskt utbildad
personal som t.ex. it-forensiker, internetinhdmtare och utredningsspecialister.

Samarbetet skulle kunna leda till att teknisk vidareutbildning, som efterfragas av
specialistutredare av it-relaterade brott, tillhandahélls av ldrosédtena pa langre
sikt. P4 kort sikt hanterar regeringsuppdraget behovet av tekniska specialistut-
bildningar.

2.6 Leverera en it-miljo och it-stod for bekampning av it-relaterad
brottslighet

De sedan tidigare kravstillda it-miljoerna och it-stdden maste inforas for att
uppdraget, som vander sig till mdnga medarbetare, ska lyckas. Polismyndighet-
en har beslutat om en sdrskild it-hédndelse for att sdkerstilla en adekvat it-miljo

! European Cybercrime Training and Education Group (Ecteg) etablerat av EU-kommissionen.
Samarbetar med Europol och Cepol med utbildningar for att bekdmpa it-relaterad brottslighet.

% Analys av kirnverksamheten mot 2024 — underlag for dimensionering och formdgeutveckling

LANGSIKTIG PLAN 5



FORUTSATTNINGAR FOR ATT GENOMFORA REGERINGSUPPDRAGET

for bekdmpning av it-relaterad brottslighet.” Det innebir att det beslutats en sir-
skild organisation utanfr linjeorganisationen for att gemensamt 16sa uppgiften.*

2.7 Informera andra myndigheter i rattskedjan

Informera andra myndigheter i réttskedjan om uppdraget och diskutera mojlig-
heter till samverkan.

2.8 Samverka internationellt inom kompetenshdjning

Samverka 1 det europeiska utbildningssamarbetet avseende it-relaterad brottslig-
het med t.ex. Cepol’, Ecteg, norska polishdgskolan.

3  Forutsattningar for att genomfora regerings-
uppdraget

Forutséttningarna nedan bor uppfyllas for att genomforandet ska kunna ske en-
ligt plan:

1. It-relaterade brott har historiskt sett ansetts tekniskt komplicerade och
svara att utreda. En forutséttning for genomforandet ar att polisverksam-
heten, frén ledning till handléggare, bejakar atgirderna i regeringsupp-
draget, vilket i synnerhet gor sig géllande i nedanstaende tre punkter:

2. Den it-milj6 och de it-stod som behdvs for bekdmpning av it-relaterade
brott méste levereras for att specialister och generalister ska kunna arbeta
effektivt.

3. Behovet att uppdatera utbildningar &r stort och behover ske i den omfatt-
ning och inom den tid som anses nddvéndig for att hoja kompetensen.

4. Det rader brist pé it-forensiker och internethimtare inom polisen. Dessa
resurser bitrdder ovrig polisverksamhet med att spara och sékra digitala
bevis. En forutsittning for att genomforandet av regeringsuppdraget ska
lyckas ér att ledtiderna for it-forensik och internetinhdmtning hélls pa
rimliga nivéer.

3.1 Uppskattade kostnader for genomfoérandet

Genomforandet av regeringsuppdraget berdknas kosta foljande:

e Kampanjmaterial 1 mkr (se avsnitt 2.1).

3 Séirskild it-hindelse Midnattssol for att sikerstdlla att it-baserade formdgor till Polismyndig-
hetens verksamheter for IT-forensik och IT-brott

* Handliggningsordning for it-avdelningen.

> Cepol, the European Union Agency for Law Enforcement Training, r den europeiska polisa-
kademin och har i uppdrag att utveckla utbildningar for réttsvardande myndigheter.
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Seminarier, arligt forum, specialistutbildningar 5 mkr (se avsnitt 2.2 och
2.5).

Utokning av personal som forvaltar den digitala utbildningen ca 10 re-
surser (se avsnitt 2.3).

Utokning av it-forensiker och internetinhdmtare med 200 resurser (se av-
snitt 2.4).

It-utveckling 100-200 mkr drligen (se avsnitt 2.6).
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